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apoEBICS

Verteilte elektronische Unterschriften
per App fur EBICS-Kunden

“a

nleitung zur Installation, Ersteinrichtung und Nutzung.

Ergénzend zu GENO cash oder anderer EBICS-Software konnen Sie die apoEBICS App nutzen, um elektronische
Unterschriften auch von unterwegs zu leisten.

Neue Auftrage werden Ihnen optional mittels Push-Nachricht angekiindigt, um fir die Signierung der Zahlungen
keine Zeit zu verlieren. Alle Aktionen werden in der App protokolliert.

Fir die Nutzung von apoEBICS ist eine separate Einrichtung der EBICS-Teilnehmer durch die apoBank erforderlich.
@itte wenden Sie sich daflr an lhren Berater eBanking Business.

Installation

apoEBICS
Freigabe von EBICS Auftragen

Download
apoEBICS erhalten Sie flir Android und
i0S-Gerate kostenlos im App Store bzw.

Google Play Store. (8) Deutsche Apotheker- un... = Finanzen

Offnen

Mit Push-Mitteilung immer
informiert bleiben

Die apoEBICS App

v libersichtlich /
v/ sicher
+/ lberall

q apoBank
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Ersteinrichtung

Mitteilungen akzeptieren

apoEBICS fragt Sie nun, wie mit den Push-Mitteilungen der apoBank
umgegangen werden soll. Wenn Sie die Nachrichten, die Sie auf fallige
Zahlungen hinweisen, erhalten mochten, bestatigen Sie bitte hier mit
der Auswahl [Erlauben].

Sollten Sie diese Nachrichten nicht wiinschen, kdnnen Sie auch
[Nicht erlauben] auswahlen. Die Zahlungen konnen dennoch Gber
die App abgerufen und signiert werden, es werden lediglich keine
Push-Mitteilungen angezeigt.

Passwortvergabe

Nach dem ersten Start von apoEBICS werden Sie aufgefordert ein
Passwort zu vergeben. Dies gilt gleichermalBen fiir den Zugang zur
App als auch fur die elektronische Unterschrift.

Um einen hohen Sicherheitsstandard zu gewahrleisten, wahlen Sie
ein Passwort mit mindestens 8 Stellen sowie mindestens einem
GroBbuchstaben und einer Ziffer. Sonderzeichen (z. B. §, &, *, 1, ?)
sind auch moglich.

Wiederholen Sie das Passwort und bestatigen Sie es mit [Anmelden].

apoBank
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+APOEBICS" mdchte dir
Mitteilungen senden

Mitteilungen konnen Hinweise, Tone
und Symbolkennzeichen sein. Sie

konnen in den Einstellungen konfigu-
riert werden.

Gicht erlauberD( Erlauben )

Q

EBICS

Mobiler Signatur-Client fiir EBICS

Legen Sie nun ein Passwort fest, unter
dem lhre Daten auf diesem Gerit gesichert
werden.

Das Passwort muss mindestens acht
Zeichen lang sein und mindestens einen
GroBbuchstaben und eine Ziffer enthalten.

Anmelden
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Einrichtung des EBICS-Portal-Zugangs

Fir den Erstzugang nutzen Sie den QR-Code, der Ihnen von der = Eortalzugand sinrichisn
apoBank Ubermittelt wurde. [QR-Code scannen]. Hierzu missen Initiale Einrichtung Ihres Zugangs

zum EBICS-Portal

Sie den Zugriff auf die Kamerafunktion [Erlauben].

Wenn Sie einen QR-Code erhalten haben, scannen Sie diesen zur initialen Anmeldung ein.

Alternativ geben Sie Ihre Zugangsdaten manuell ein.

I QR-Code scannen I

I Daten manuell eingeben I

»apPOEBICS” mochte auf die
Kamera zugreifen.

Reading QR co

Nicht erlauben Erlauben

Alternativ nutzen Sie die im Vertrag mitgeteilten Zugangsdaten
[Daten manue” elngeben] & Portalzugang einrichten

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Kreditinstitut erhalten haben.

Bestatigen Sie diese Eingaben Uber [Weiter]. [ var_apsooors ]

[ o]

Demo-Zugang verwenden

| worr |

Nach erfolgreicher Eingabe kdnnen Sie [Loslegen].

= Portalzugang eingerichtet

Sie haben Ihre App erfolgreich eingerichtet.

l Loslegen ]

apoBank
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EBICS-Zugéange anlegen
Wechseln Sie in das Menu der EBICS-Zugénge [Zu den EBICS-Zugangen] s Finanzibersicht

Es ist kein EBICS-Zugang vorhanden oder es wurde keiner vollstandig initialisiert

Zu den EBICS-Zugéingen

Alternativ ist der Menupunkt auch Uber die allgemeine MenUfihrung 09:38 Donnerstag 19. Mirz

[ B ] unter [Einstellungen] und [EBICS-Zugédnge] zu finden. =
£ Finanziibersicht >
7 VEU >
B statusibersicht >
B8 Auftraggeberkonten >
#° Einstellungen >
£ patenschutz >
@ Impressum >

Starten Sie die Eingabe lhrer Teilnehmerdaten tber [+].

& EBICS-Zugéange

Es sind keine EBICS-Zugange vorhanden.

Geben Sie eine sprechende [Bezeichnung] fiir hren Zugang ein, z. B.

den Namen der Bank ,apoBank“. Wahlen Sie bei [Kreditinstitut] < o g anteged

»apoBank“ aus. Geben Sie bei [Kunden-ID] und [Teilnehmer-ID] die

Daten ein, die die Bank Ihnen mit den Vertragen iibermittelt hat. [oemem '

EBICS-Zugang

Kreditinstitut

Bestatigen Sie Uber [Zugang anlegen und weiter], um lhren Zugang [Fosemonc ]

anzulegen. e ]
Teilnehmer-1D

| APsocots |

I Zugang anlegen und weiter ]

apoBank
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Offentlichen Benutzerschliissel einreichen

Zur endgiiltigen Freischaltung lhres Zugangs reichen Sie den offentlichen I i
Benutzerschlussel Uber [Schlissel einreichen] bei der Bank ein. Hierzu e
senden Sie der apoBank bitte den von lhnen unterzeichneten INI-Brief
zu. Der INI-Brief wird Ihnen angezeigt. ettt

Kunden-ID

APooonts

emcs 2x

B ;

Néchster Schritt

Sobald Ihr Kreditinstitut Ihren Bankzugang freigeschaltet hat, kdnnen Sie in diesem Schritt die offentlichen

Bankschliissel abholen und freischalten.

I Bankschliissel abholen l
- J
Uber das Weiterleitungssymbol oben rechts kénnen Sie das Dokument 1 )
. Sind Sie sicher?
entweder als E-Mail versenden oder drucken.
Der INI-Brief kann personliche Daten enthalten.

Bitte achten Sie darauf, dass zum Versand mittels E-Mail auf dem Sind Sie sicher, dass Sie diese Daten verschicken wollen?
Smartphone ein E-Mail-Client vollstandig eingerichtet sein muss. oK \
Senden Sie sich den INI-Brief bitte an eine E-Mail-Adresse, von der Abbrechen |
Sie das Formular ausdrucken und unterzeichnen konnen. L )

Alternativ kénnen Sie dies direkt vom Smartphone ausdrucken, falls Sie
uber diese Funktion verfigen.

Damit die apoBank Ihren Zugang freischalten kann, unterzeichnen Sie
bitte eigenhandig beide Seiten des INI-Briefs und senden ihn uns zu.

Nutzen Sie hierzu bitte folgende E-Mail-Adresse: genocash@apobank.de

Bankschliissel verifizieren und akzeptieren

. . apoEBICS
Nach erfolgter Freischaltung der Hashwerte durch die apoBank, —Ihr Zugang wurde freigeschaltet.
wird lhnen eine Push-Nachricht Ubermittelt. Dies wird lhnen mittels
Markierung angezeigt. S —

& Bankschliissel

Nun muss von lhnen der Bankschlissel in apoEBICS bestatigt werden.
Hierflr wechseln Sie erneut in der App auf [EBICS-Zugénge].

Test EBXDXC

Die Bankschlissel wurden erfolgreich abgeholt. Um sie zu aktivieren, miissen Sie sie freigeben. Priifen Sie die
angezeigten Hashwerte anhand der von Ihrem Kreditinstitut ibermittelten Daten.

EBICS 2.x

Betéatigen Sie den Button [Bankschliissel abholen].

Authentifizierung X002 Status
1735 D4 01 E5 A1 41 30 38 39 86 28 2E 94 9F 13 37 B2 93 F3 68 01 Abgeholt
D8 B6 BA 5A C6 55 3A B134 45
Verschliisselung E002
37 A5 74 59 04 1F E5 8D 39 1E 2E 83 60 34 FC AC 94 74 0D CD 2B
A0 63 69 EF CA 8C D8 4C B0 99 80

l Bankschliissel akzeptieren l
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mailto:genocash%40apobank.de?subject=

Den offentlichen Schltssel der apoBank sehen Sie in der Abbildung
rechts. Wenn die Angaben mit den Daten Ihres Vertrages (iberein- < Sankechiteee!
stimmen, bestatigen Sie bitte mit [Bankschlissel akzeptieren]. s

Die Bankschlissel wurden erfolgreich abgeholt. Um sie zu aktivieren, miissen Sie sie freigeben. Prilfen Sie die
angezeigten Hashwerte anhand der von Ihrem Kreditinstitut ibermittelten Daten,

EBICS 2.x
Authentifizierung X002 Status
1735 D4 01 E5 A1 41 30 38 39 86 28 2E 94 OF 13 37 B2 93 F3 68 01 Abgeholt

D8 B6 BA5A C6 55 3AB134 45
Verschliisselung E002

37 A5 74 59 04 1F E5 8D 39 1E 2E 83 60 34 FC AC 94 74 0D CD 2B
A0 63 69 EF CA 8C D8 4C B0 99 80

I Bankschliissel akzeptieren l

Danach ist der EBICS-Zugang vollstéandig eingerichtet.

= EBICS-Zugang

Test apoBank

EBICS-Zugang

Kreditinstitut
Test EBXDXC
Kunden-ID
AP000018
Teilnehmer-1D
APG00018

Version
EBICS 2.x

INI-Brief

Erstellt >
Bankschlissel

Akzeptiert >

Bankschliissel priifen

Ihr Bankzugang wurde erfolgreich freigeschaltet.

12:42 Dienstag 17. Mérz

& EBICS-Zugénge

~ Vollsténdig eingerichtete Zugénge

Test EBXDXC

Test apoBank eBics2x @ >

Nutzung Q aPoEBICS Vor 1 Min.
== Neuer Auftrag zur VEU liegt vor.

Die grundsatzliche Funktionalitat von apoEBICS ist das Leisten von

mobilen, verteilten elektronischen Unterschriften fir Zahlungen, die

zuvor Uber eine EBICS-fahige Banking-Software (z. B. GENO cash) an

den Server der apoBank gesendet wurden.

Wenn ein Zahlungsverkehrsauftrag an die apoBank Ubermittelt Touch ID fiir ,apoEBICS”
wurde, ohne ausreichend digital unterschrieben zu sein, erhalten ArTERlEn

die flr apoEBICS eingerichteten Unterschriftsberechtigten eine
Push-Nachricht mit dem Hinweis auf fallige Auftrage.

Abbrechen

Sie kdnnen von der Push-Nachricht direkt in die App wechseln und sich
dort mit dem personlichen Passwort, Touch ID oder Face ID anmelden.

Fir Touch ID oder Face ID wahlen Sie bitte einfach das jeweilige Icon
rechts im Passwort-Feld aus.

apoBank

Bank der Gesundheit
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Sollte apoEBICS nicht direkt auf der Seite [VEU] starten, so konnen Sie
tber das Meni [ Bl ] dorthin wechseln.

Hier finden Sie eine Liste der Auftrage, die ohne ausreichende Unter-
schrift Gber EBICS an den Server der apoBank ibermittelt wurden.

Diese Ansicht kann jederzeit aktualisiert werden. Nutzen Sie hierflr
den Button [Letzte Aktualisierung: TT.MM.)J) HH:MM)], die Ansicht
aktualisiert sich dann.

Um die Details zu den Zahlungen einzusehen, tippen Sie einfach den
jeweiligen Auftrag an.

Hier haben Sie die Moglichkeit den Zahlungsverkehrsauftrag zu
[Unterschreiben] oder zu [Stornieren]. Die kann per Mehrfachauswahl
oder in der Einzelansicht ausgefihrt werden. Fir die Mehrfachauswahl
verwenden Sie das [ @ ] Symbol oben rechts und markieren die

Boxen vor den jeweiligen Auftragen, die Sie [Unterschreiben] oder
[Stornieren] mochten.

Geben Sie hierfur bitte Ihr Passwort in die App ein und klicken auf
[Signieren] bzw. [Stornieren].

Alternativ nutzen Sie Touch ID oder Face ID.

apoBank
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09:38 Donnerstag 19. Marz

€ Finanziibersicht >
< VEU >
n
é Statusiibersicht >
B8 Auftraggeberkonten >
3 .
& Einstellungen >
a Datenschutz >
0 Impressum >

~ Test EBXDXC
Test APO 10S IPAD

SEPA-Oberweisung (OK/EPC-Spezifikation) 200¢ |
Georg Gerver (1) 190325

Letzte Aktualisierung: 19.03.2609:38 G

Test EBXDXC
" Test APO 108 IPAD

[T] sepn-Oherveisung (KEPG Spcitation) 20e
Goorg Groer (1 190328

) | Auvagsid 190326

dan Autvaggobor
SEPA-Oberweisung (DK/EPC-Spexifikation) Georg Gerber 1)

Boirag Enzolsatzo
1

Untorzocner Unterschtskiasso
T

[ S | [ e ]

Bestatigen Sie die Signatur des Auftrags in Hohe von 2,00 EUR.

Passwort @

Abbrechen ‘ ‘ Bestatigen ‘
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Der Auftrag wird durch eine Einblendung bestatigt.

Unterschrift erfolgreich

Der Auftrag wurde unterschrieben und an die Bank weitergeleitet.

0Ok

Die mit der elektronischen Unterschrift

erscheinen in der VEU-Ubersicht griin, stornierte Auftrige erkennen TR
Sie an der roten Farbe. Féllige Auftrage werden immer schwarz e

se

(OEPC Speifikation)

dargestellt. Hier erhalten Sie auch die Information Uber die zuletzt
signierende Person.

09:38 Donnerstag 19. Marz

In der [Statusubersicht] werden lhre Aktionen protokolliert.

Hier konnen Sie weitere Details der bearbeiteten Auftrage erkennen. € Finanziibersicht N
< VEU >
B statusiibersicht >
8 Auftraggeberkonten >
& Einstellungen >
ﬂ Datenschutz >
@ Impressum >
- J

Statusiibersicht

~ Test EBXDXC
Test APO 108 IPAD

19.032026 SEPA-Uberweisung (DK/EPC-Spezification)
09:40 GOT v
NoBL

Statusdetails

= 19032026
v cor [
NoBL
19.09.2026 HAC (poshtives) Ende des Auftrags. )
0940 -
19.032026 Abschluss der VEU-Unterschriftsprifung N
09:40 Der (©s05)
19.03.2026 Ve
) korkt (0501)
19032026
09:40 Dio Uboriragung dor Datoi war eroigroich. (TSO1)
19.03.2026 Welterleitung 2ur VEU
0028 (0s06)
19032026 Unterschrifisprafung °
09:28 Eloktronische Unterschrif(on) orroki (DS01)
19032026 Datel m Kreditinsttut Gbertragen.
09:28 Dic Uberiragung dor Date war eroiraich. (TSO1)

apoBank
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