Hinweise zum Datenschutz
Fassung: Juni 2020

apoBank

Bank der Gesundheit

Informationen tiber den Umgang mit lhren personenbezogenen Daten und |Ihre datenschutzgesetzlichen Rechte
- Informationen nach Artikel 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO) -

Mit diesen Informationen geben wir Ihnen einen Uberblick iiber die Verarbeitung Ihrer
personenbezogenen Daten durch die apoBank und iiber |hre datenschutzgesetzlichen
Rechte.

Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet
sich maBgeblich nach den beantragten bzw. vereinbarten Dienstleistungen.

Hinsichtlich des Einsatzes von digitalen Serviceprodukten verweisen wir auf die sepa-
raten Informationen zur Datenverarbeitung und zum Datenschutz fiir den jeweiligen
digitalen Service.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich
mich wenden?

Verantwortliche Stelle ist:

Deutsche Apotheker- und Arztebank eG
Richard-Oskar-Mattern-StraBe 6

40547 Dusseldorf

Telefon +49 2115998 8123
Telefax +49 211593877

E-Mail info@apobank.de

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:
Deutsche Apotheker- und Arztebank eG
Datenschutzbeauftragter
Richard-Oskar-Mattern-StraBe 6

40547 Dusseldorf

Telefon +49 2115998 8123
E-Mail datenschutz@apobank.de

2. Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wirim Rahmen unserer Geschéftsbezie-
hung von unseren Kunden erhalten. Zudem verarbeiten wir - soweit fiir die Erbringung
unserer Dienstleistungen erforderlich - personenbezogene Daten, die wir von anderen
Unternehmen der Genossenschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken
oder von sonstigen Dritten zuldssigerweise (z. B. zur Ausfiihrung von Auftrégen, zur

Erflillung von Vertrdgen oder aufgrund einer von Ihnen erteilten Einwilligung) erhalten
haben. Zum anderen verarbeiten wir personenbezogene Daten, die wir aus &ffentlich
zugénglichen Quellen (z. B. Schuldnerverzeichnisse, Grundbliicher, Handels- und Ver-
einsregister, Presse, Medien) zuldssigerweise gewonnen haben und verarbeiten dirfen.

2.1 Relevante personenbezogene Daten im Interessentenprozess, bei der Auf-

nahme der Geschéftsbeziehung, im Zuge einer Bevollméachtigung oder als Mit-

verpflichteter eines Kredits (z. B. Biirge) konnen sein:

e Personalien (Name, Adresse/andere Kontaktdaten wie z. B. E-Mail-Adresse), Ge-
burtstag und -ort, Geschlecht, Familienstand, Beruf und Wirtschaftszweig, Stellung
im Berufsleben (Student/Angestelltenverhaltnis /Selbsténdigkeit) und Staatsange-
horigkeit;

e Legitimationsdaten (z. B. Ausweisdaten);

e Authentifikationsdaten (z. B. Unterschriftprobe);

o steuerliche Daten (z. B. Steuer-ID, FATCA-Status, Angabe zur Kirchensteuerpflicht).

2.2 Dariiber hinaus kénnen dies bei Abschluss und Nutzung von Produkten/
Dienstleistungen auch folgende Daten sowie andere mit diesen Kategorien
vergleichbare Daten sein:

e Auftragsdaten (z. B. Zahlungsauftrag, Wertpapierauftrag);

e Daten aus der Erflillung unserer vertraglichen Verpflichtungen (z. B. Umsatzdaten
im Zahlungsverkehr, eingerdumte Kontoiiberziehung, Produktdaten (z. B. Produktart
und Konditionen) z. B. im Einlagen-, Kredit-, Depot- Vermittlungsgeschéft (z. B.
Bausparen, Versicherungen und Immobilienvermittlung));
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e Informationen lber lhre finanzielle Situation (z. B. Vermdgen, Verbindlichkeiten,
Einnahmen und Ausgaben (z. B. in Form von Gehaltsabrechnungen, Einnahmen-
/Uberschussrechnungen, Bilanzen, Steuerunterlagen) sowie Bonitatsdaten, Scoring-
/Ratingdaten, Herkunft von Vermdgenswerten, Wohnstatus (Miete/Eigentum),
Arbeitgeber, Art und Dauer des Beschaftigungsverhaltnisses, Art und Dauer der
Selbsténdigkeit);

e Werbe- und Vertriebsdaten (inklusive Werbescores), z. B. Informationen lber den
Kontaktkanal, Datum, Anlass und Ergebnis des Kontakts;

e Dokumentationsdaten (z. B. Beratungsprotokoll, Angaben zu Kenntnissen und Er-
fahrungen mit Wertpapieren, Anlageverhalten/-strategie (z. B. Umfang, Haufigkeit,
Risikobereitschaft));

e Registerdaten;

e Daten Uber lhre Nutzung von unseren angebotenen Telemedien (z. B. Zeitpunkt
des Aufrufs unserer Webseiten, Apps oder Newsletter, angeklickte Seiten von uns
bzw. Eintrage).

3. Wofiir verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf wel-
cher Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Eu-
ropdischen Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz
(BDSG).

3.1 Zur Erfiillung von vertraglichen Pflichten (Artikel 6 Abs. 1 Buchstabe b
DSGVO)

Die Verarbeitung personenbezogener Daten (Artikel 4 Nr. 2 DSGVO) erfolgt zur Erbrin-
gung und Vermittlung von Bankgeschéften, Finanzdienstleistungen sowie Versicherungs-
und Immobiliengeschéften, insbesondere zur Durchfiihrung unserer Vertrédge oder
vorvertraglicher MaBnahmen mit lhnen und der Ausfiihrung lhrer Auftrége, sowie aller
mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts
erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten
Produkt (z. B. Konto, Kredit, Bausparen, Wertpapiere, Einlagen, Vermittlung, Online-
Banking) und kénnen unter anderem Bedarfsanalysen, Beratung, Vermogensverwaltung
und -betreuung sowie die Durchfiihrung von Transaktionen umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung kénnen Sie den jeweiligen
Vertragsunterlagen und Geschaftsbedingungen entnehmen.

3.2 Im Rahmen der Interessenabwéagung (Artikel 6 Abs. 1 Buchstabe f DSGVO)

Soweit erforderlich, verarbeiten wir Ihre Daten Uber die eigentliche Erfiillung des Ver-

trages hinaus zur Wahrung berechtigter Interessen von uns oder Dritten wie beispiels-

weise in den folgenden Féllen:

e Priifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kunden-
ansprache inkl. Kundensegmentierung und Berechnung von Produkt-/Dienstleis-
tungsabschlusswahrscheinlichkeiten;

e Werbung oder Markt- und Meinungsforschung, soweit sie der Nutzung lhrer Daten
nicht widersprochen haben;

e Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitig-
keiten;

e Gewahrleistung der IT-Sicherheit und des IT-Betriebs der apoBank;

e Verhinderung und Aufkl&rung von Straftaten;

e Videoliberwachungen dienen der Sammlung von Beweismitteln bei Straftaten oder
zum Nachweis von Bargeldauszahlungen und Bargeldeinzahlungen z. B. an Geldau-
tomaten. Sie dienen damit dem Schutz von Kundschaft und Mitarbeitern sowie
der Wahrnehmung des Hausrechts;

e MaBnahmen zur Gebdude- und Anlagensicherheit (z. B. Zutrittskontrollen);

e MaBnahmen zur Sicherstellung des Hausrechts;

e MaBnahmen zur Geschéafts- und Risikosteuerung;

e MaBnahmen zur Weiterentwicklung von Dienstleistungen und Produkten.

3.3 Aufgrund lhrer Einwilligung (Artikel 6 Abs. 1 Buchstabe a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir
bestimmte Zwecke (z. B. Weitergabe von Daten im Verbund, Auswertung von Zahlungs-
verkehrsdaten fiir Marketingzwecke) erteilt haben, ist die RechtméaBigkeit dieser Ver-
arbeitung auf Basis Ihrer Einwilligung gegeben. Eine erteilte Einwilligung
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kann jederzeit widerrufen werden. Dies gilt auch fiir den Widerruf von Einwilligungser-
klarungen, die vor der Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegeniiber
erteilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt. Verarbeitungen, die
vor dem Widerruf erfolgt sind, werden von dem Widerruf nicht umfasst.

3.4 Aufgrund gesetzlicher Vorgaben (Artikel 6 Abs. 1 Buchstabe ¢ DSGVO) oder
im offentlichen Interesse (Artikel 6 Abs. 1 Buchstabe e DSGVO)

Zudem unterliegen wir als Bank diversen rechtlichen Verpflichtungen, das heiBt gesetz-
lichen Anforderungen (z. B. Kreditwesengesetz, Geldwaschegesetz, Wertpapierhandels-
gesetz, Steuergesetze) sowie bankaufsichtsrechtlichen Vorgaben (z. B. der Europédischen
Zentralbank, der Europdischen Bankenaufsicht, der Deutschen Bundesbank und der
Bundesanstalt flir Finanzdienstleistungsaufsicht). Zu den Zwecken der Verarbeitung
gehoren unter anderem die Kreditwirdigkeitspriifung, die Identitéts- und Alterspriifung,
Betrugs- und Geldwéscheprévention, die Erfiillung steuerrechtlicher Kontroll- und
Meldepflichten sowie die Bewertung und Steuerung von Risiken.

4. Wer bekommt meine Daten?

Innerhalb der apoBank erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur
Erfiillung unserer vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns
eingesetzte Auftragsverarbeiter (Artikel 28 DSGVO) kdnnen zu diesen genannten
Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien kreditwirtschaftliche
Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation,
Inkasso, Beratung und Consulting sowie Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb der apoBank ist zunéchst
zu beachten, dass wir nach den zwischen lhnen und uns vereinbarten Allgemeinen
Geschéftsbedingungen zur Verschwiegenheit iiber alle kundenbezogenen Tatsachen
und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen (Bankgeheimnis).
Informationen {iber Sie diirfen wir nur weitergeben, wenn gesetzliche Bestimmungen
dies gebieten, Sie eingewilligt haben oder wir zur Erteilung einer Bankauskunft befugt
sind. Unter diesen Voraussetzungen kdnnen Empfénger personenbezogener Daten z.
B. sein:

o Offentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt
flir Finanzdienstleistungsaufsicht, Europdische Bankenaufsichtsbehdrde, Européi-
sche Zentralbank, Finanzbehdrden) bei Vorliegen einer gesetzlichen oder behord-
lichen Verpflichtung

e Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen,
an die wir zur Durchflihrung der Geschéftsbeziehung mit Ihnen personenbezogene
Daten {ibermitteln (je nach Vertrag: z. B. Unternehmen der Genossenschaftlichen
FinanzGruppe Volksbanken Raiffeisenbanken, Korrespondenzbanken, Depotbanken,
Bérsen)

Weitere Datenempfanger kdnnen diejenigen Stellen sein, fiir die Sie uns Ihre Einwilligung
zur Dateniibermittlung erteilt bzw. fiir die Sie uns vom Bankgeheimnis befreit haben.

5. Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir Ihre personenbezogenen Daten fiir
die Dauer unserer Geschéftsbeziehung, was beispielsweise auch die Anbahnung und
die Abwicklung eines Vertrages umfasst. Dabei ist zu beachten, dass unsere Geschéfts-
beziehung ein Dauerschuldverhaltnis ist, welches auf Jahre angelegt ist.

Dariiber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentations-
pflichten, die sich unter anderem aus dem Handelsgesetzbuch (HGB), der Abgabenord-
nung (AO), dem Kreditwesengesetz (KWG), dem Geldwéschegesetz (GwG) und dem
Wertpapierhandelsgesetz (WpHG) ergeben. Die dort vorgegebenen Fristen zur Aufbe-
wahrung bzw. Dokumentation betragen zwei bis zehn Jahre. SchlieBlich beurteilt sich
die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum Beispiel
nach den §§ 195 ff. des Biirgerlichen Gesetzbuches (BGB) in der Regel drei Jahre, in
gewissen Féllen aber auch bis zu dreiBig Jahre betragen kdnnen.

6. Werden Daten in ein Drittland oder an eine internationale Organisation
libermittelt?

Eine Datenlibermittlung in Drittstaaten (Staaten auBerhalb des Europdischen Wirt-

schaftsraums - EWR) findet nur statt, soweit dies zur Ausfiihrung Ihrer Auftrége (z. B.
Zahlungs- und Wertpapierauftrége) erforderlich, gesetzlich vorgeschrieben ist,
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Sie uns lhre Einwilligung erteilt haben oder im Rahmen einer Auftragsvereinbarung.
Werden Dienstleister im Drittstaat eingesetzt, sind diese zusétzlich zu schriftlichen
Weisungen durch die Vereinbarung der EU-Standardvertragsklauseln zur Einhaltung
des Datenschutzniveaus in Europa verpflichtet. Fiir die Ubertragung in die Schweiz
liegt ein Angemessenheitsbeschluss der EU vor.

7. Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht
auf Berichtigung nach Artikel 16 DSGVO, das Recht auf Loschung nach Artikel 17
DSGVO, das Recht auf Einschrankung der Verarbeitung nach Artikel 18 DSGVO,
das Recht auf Datentlibertragbarkeit aus Artikel 20 DSGVO sowie das Recht auf Wi-
derspruch aus Artikel 21 DSGVO. Beim Auskunftsrecht und beim Ldschungsrecht
gelten die Einschrankungen nach §§ 34 und 35 BDSG. Dariiber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehdrde (Artikel 77 DSGVO i. V. m.
§ 19 BDSG).

8. Besteht eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschéftsbeziehung miissen Sie nur diejenigen personenbezogenen
Daten bereitstellen, die fiir die Begriindung, Durchfiihrung und Beendigung einer Ge-
schéftsbeziehung erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet
sind. Ohne diese Daten werden wir in der Regel den Abschluss des Vertrages oder die
Ausfiihrung des Auftrages ablehnen miissen oder einen bestehenden Vertrag nicht
mehr durchfiihren kénnen und ggf. beenden missen.

Insbesondere sind wir nach den geldwéscherechtlichen Vorschriften verpflichtet, Sie
vor der Begriindung der Geschéftsbeziehung beispielsweise anhand Ihres Personalaus-
weises zu identifizieren und dabei Ihnren Namen, Geburtsort, Geburtsdatum, Staatsan-
gehdrigkeit sowie Ihre Wohnanschrift zu erheben. Damit wir dieser gesetzlichen Ver-
pflichtung nachkommen kénnen, haben Sie uns nach dem Geldwéschegesetz die not-
wendigen Informationen und Unterlagen zur Verfiigung zu stellen und sich im Laufe

der Geschaftsbeziehung ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie
uns die notwendigen Informationen und Unterlagen nicht zur Verfligung stellen, diirfen
wir die von lhnen gewiinschte Geschéftsbeziehung nicht aufnehmen oder fortsetzen.

9. Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Zur Begriindung und Durchfiihrung der Geschéftsbeziehung nutzen wir grundsétzlich
keine vollautomatisierte Entscheidungsfindung gemaB Artikel 22 DSGVO. Sollten wir
diese Verfahren in Einzelféllen einsetzen, werden wir Sie hieriiber gesondert informieren,
sofern dies gesetzlich vorgegeben ist.

10. Inwieweit werden meine Daten fiir die Profilbildung (Scoring) genutzt?

Wir verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte persénliche
Aspekte zu bewerten (Profiling). Wir setzen Profiling beispielsweise in folgenden Féllen
ein:

e Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekdmpfung von
Geldwésche, Terrorismusfinanzierung und vermogensgeféhrdenden Straftaten
verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zahlungsverkehr)
vorgenommen. Diese MaBnahmen dienen zugleich auch lhrem Schutz.

e Um Sie zielgerichtet tGiber Produkte informieren und beraten zu kénnen, setzen wir
Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte Kommuni-
kation und Werbung einschlieBlich Markt- und Meinungsforschung.

e Im Rahmen der Beurteilung Ihrer Kreditwiirdigkeit nutzen wir das Scoring. Dabei
wird die Wahrscheinlichkeit berechnet, mit der ein Kunde seinen Zahlungsverpflich-
tungen vertragsgemaB nachkommen wird. In die Berechnung kénnen beispielsweise
Einkommensverhéltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeit-
geber, Beschéftigungsdauer, Erfahrungen aus der bisherigen Geschéftsbeziehung
sowie vertragsgemaBe Riickzahlung friiherer Kredite einflieBen. Das Scoring beruht
auf einem mathematischstatistisch anerkannten und bewahrten Verfahren. Die
errechneten Scorewerte unterstiitzen uns bei der Entscheidungsfindung im Rahmen
von Produktabschliissen und gehen in das laufende Risikomanagement mit ein.
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Information Uber Ihr Widerspruchsrecht
nach Artikel 21 Datenschutz-Grundverordnung
(DSGVO)

1.

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe e DSGVO (Datenverarbeitung im o6f-
fentlichen Interesse) und Artikel 6 Absatz 1 Buchstabe f DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwa-
gung) erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmung gestutztes Profiling im Sinne von Artikel 4
Nr. 4 DSGVO, das wir zur Bonitatsbewertung oder fir Werbezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kdnnen
zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten lberwiegen,
oder die Verarbeitung dient der Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen.

In Einzelfallen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie haben das Recht, jederzeit
Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung einzulegen;
dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung flir Zwecke der Direktwerbung, so werden wir lhre personenbezogenen Daten nicht mehr
fUr diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet werden an:

Deutsche Apotheker- und Arztebank eG
Zentrales Service-Zentrum

»Widerspruch gemaB DSGVO*

30135 Hannover

Telefon +49 21159980

Telefax +49 211 5938 77
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